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Le seguenti procedure investigative sono state formalizzate dal pool reati informatici della
Procura di Milano (costituitosi nel 2004 all’interno del VII Dipartimento) in collaborazione con
il Compartimento Polizia Postale e delle Comunicazioni per la Lombardia, con il supporto
della Squadra Reati Informatici della Sezione Polizia Giudiziaria (che dal 2007 coadiuva
il pool reati informatici).
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Informazioni che la persona offesa dovrebbe fornire in sede di querela |

BN

* siti web: nome del sito; stampa del contenuto, se il sito non pedo-
pornografico (se contiene immagini di minori € sufficiente il nome della pagina
web);

- messaggi presenti in newsgroup *: indicazione del nome del newsgroup e
del modo di poterlo reperire; stampa del messaggio, se questo non é pedo-
pornografico (se contiene immagini di minori & sufficiente spiegare come
poterlo reperire);

- social network % nome del social network adoperato; giorno e ora dell’attivita
segnalata; ID (ldentification Number) dell'utente; ID del gruppo; URL®
completo del profilo; indirizzi e-malil rilevati; stampa del profilo; sunto delle
conversazioni avviate all'interno del social network;

« e-mail: copia delle-mail comprensiva dellheader (intestazione® del
messaggio, nella sua forma estesa) del messaggio e degli allegati (anche se
sono relativi a immagini pedo-pornografiche);

o chat-line *: giorno e ora della chat; nome della chat adoperata; nick name®
proprio e dellutente con cui si € conversato; dati della stanza in cui e
avvenuta la conversazione (ad esempio il nome del server’ e del canale in

IRC?; la stanza in C6% I'UIN - Universal ICQ Number- in ICQ'); testo della

Y un newsgroup € uno degli spazi virtuali creato su una rete di server interconnessi per discutere di un argomento
gtopic) ben determinato. In italiano a volte viene utilizzato il termine gruppo di discussione (tratto da wikipedia).

Una rete sociale (in inglese social network ) consiste di un qualsiasi gruppo di persone connesse tra loro da diversi
legami sociali, che vanno dalla conoscenza casuale, ai rapporti di lavoro, ai vincoli familiari. Tra i piu diffusi social
network vi & Facebook.

% Un Uniform Resource Locator o0 URL & una sequenza di caratteri che identifica univocamente l'indirizzo di una
rlsorsa in Internet, come un documento o un'immagine (es. www.giustizia.it).

* Nelle reti informatiche I'header (intestazione) di un “messaggio” (ossia di un pacchetto di dati che viaggia in rete) e
quella parte che contiene informazioni di controllo necessarie al funzionamento della rete o dello specifico servizio. Si
consideri che un messaggio, ad esempio una e-mail, prima di essere inviato in rete viene incapsulato in vari protocolli e
ognuno di questi aggiunge un header con informazioni specifiche. Analizzare gli header dei messaggi permette di
rlcavare alcune informazioni di interesse, sia tecnico che investigativo.

® |l termine chat (in inglese, letteralmente, “chiacchierata"), viene usato per riferirsi a un‘ampia gamma di servizi sia
telefonici che via Internet; ovvero, complessivamente, quelli che i paesi di lingua inglese distinguono di solito con
I'espressione "online chat", "chat in linea". Questi servizi, anche piuttosto diversi fra loro, hanno tutti in comune due
elementi fondamentali: il fatto che il dialogo avvenga in tempo reale, e il fatto che il servizio possa mettere facilmente in
contatto perfetti sconosciuti, generalmente in forma essenzialmente anonima. Il "luogo"” (lo spazio virtuale) in cui la chat
si svolge e chiamato solitamente chatroom (letteralmente "stanza delle chiacchierate"), detto anche channel (in italiano
canale) spesso abbreviato chan. (tratto da wikipedia).

® Nella cultura di Internet, un nickname o semplicemente nick & uno pseudonimo o "nome di battaglia”, usato dagli
utenti di Internet per identificarsi in un determinato contesto o in una determinata comunita virtuale. Spesso sono
soprannoml ma possono essere sigle, combinazioni di lettere e numeri. (tratto da wikipedia).

" In informatica il termine server (in inglese letteralmente servitore) indica genericamente un componente informatico che
fornisce un qualunque tipo di servizi ad altre componenti (tipicamente chiamate client, cioe "cliente") attraverso una rete
di computer. (tratto da wikipedia). Di regola con il termine server si indica un computer utilizzato per fornire servizi ad altri
computer a prescindere dalle sue caratteristiche hardware.

8 Internet Relay Chat (IRC) e stata la prima forma di comunicazione istantanea (chat) su Internet. Consente sia la
comunicazione diretta fra due utenti che il dialogo contemporaneo di interi gruppi di persone in stanze di discussione
chlamate canali. (tratto da wikipedia).

°ce6 Messenger & un programma di messaggistica istantanea prodotto dal Gruppo Telecom ltalia.
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conversazione; log relativi alla conversazione in chat; file inviati durante la
chat;

¢ querela per truffa tramite annuncio di vendita : nome del servizio di
vendita usato; dati del venditore e del sistema di pagamento adoperato
(fomiti direttamente dal gestore del servizio a semplice richiesta delle forze
dell'ordine); e-mail comprensive di header relative ai contatti intrattenuti con
il truffatore; indicazione degli elementi che fanno presuppone la truffa, e
segnatamente gli artifizi e raggiri posti in essere dal sedicente venditore per
conseguire l'ingiusto profitto, che sostanziano il reato distinguendolo dal
semplice inadempimento di natura civilistica;

e querela per sostituzione di persona : nome del servizio attivato in frode
e/o a nome del denunciante; indicazioni utili circa il profilo attivato
illegittimamente; documentazione relativa all'attivita illecita compiuta;

e (querela per uso indebito di carta di credito/debito . indicazione del
numero della carta di debito/credito; nome della societa proprietaria e della
banca emittente possibilmente con l'indicazione della filiale e del relativo
numero di conto corrente; copia di estratto conto o lista dei movimenti con
indicazione delle operazioni disconosciute effettuate con bancomat/carta di
credito; copia degli estratti conti dei movimenti degli ultimi mesi, se
possibile; copia fotostatica fronte-retro della carta di credito/debito, se
ancora in possesso del denunciante e se ritenuto necessario;

¢ querela per ingiuria/diffamazione : copia del contenuto illecito (copia della
pagina web, del messaggio o dell’ e-mail comprensiva di header); eventuale
istanza al fornitore del servizio di rimozione dei contenuti offensivi (che,
qualora effettuata, rende impossibile la valutazione degli stessi)™*;

e querela per accesso abusivo a un sistema informatico - file di log relativi
agli accessi disconosciuti; tipo e versione del sistema in uso; protocolli di
comunicazione utilizzati; descrizione del tipo di operazioni illecite e dei
danni accertati con eventuale loro qualificazione; nominativi delle persone
informate sui fatti; backup dei file interessati dalle modifiche o contenenti
informazioni relative all'attacco;

e querela per frode informatica avvenuta con il dirottamento di chiamate
verso codici 899 , satellitari e internazionali (00) — traffico dati Internet
disconosciuto da intestatario/utilizzatore telefono cellulare . copia della
bolletta telefonica ove saranno indicate le chiamate disconosciute;
indicazioni su come é stato scaricato il dialer e su come si adopera e si
protetto il computer utilizzato; tipologia del contratto utilizzato per il traffico
dati Internet da telefono cellulare;

e querela per frode informatica avvenuta con l'utilizzo fraudolento delle
coordinate di home banking : lista dettagliata dei movimenti disconosciuti;
indicazione se prima delle spendite fraudolente € stato ricevuto un
messaggio di posta elettronica relativo al phishing; in caso positivo, header
(intestazione) dell’e-mail di phishing e messaggio in formato elettronico;
verifica di come sono custodite le credenziali di accesso (password,

10 ICQ ¢ il primo programma per computer di instant messaging (messaggi istantanei, chat) nel mondo, creato da
Mirabilis, una compagnia start-up israeliana fondata a Tel Aviv. Il programma venne rilasciato per la prima volta nel
novembre del 1996. Il nome € un gioco di parole sulla frase "l seek you" (io ti cerco) (tratto da wikipedia).

oy gestore conserva comunque i dati relative all'inserimento del contenuto diffamatorio per un periodo di tempo
variabile.
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token'®) e del fatto che la persona offesa abbia recentemente subito
attivita anomale (quali un furto).

- querela per intrusione centralini telefonici VOIP ~ **: fattura telefonica
con dettagli del traffico disconosciuto anche parzialmente oscurato,
informazioni sulla configurazione del centralino telefonico e sull'accesso
abusivo subito, file di log relativi alle violazioni, nominativi delle persone
informate sui fatti.

2 Un token per la sicurezza (chiamato anche token hardware , token per l'autenticazione , token crittografico , o
semplicemente token ) & un dispositivo fisico necessario per effettuare un‘autenticazione (tipicamente una autenticazione
a due fattori). Un token si presenta spesso sotto forma di dispositivo elettronico portatile di piccole dimensioni, alimentato
a batteria con autonomia nell'ordine di qualche anno, dotato di uno schermo e talvolta di una tastiera numerica. Alcuni
token possono essere collegati ad un computer tramite una porta USB per facilitare lo scambio di dati. Un token puo
anche essere di tipo software, ove le informazioni necessarie risiedono direttamente nel computer dell'utente, e non in
un oggetto esterno (tratto da wikipedia).

Con telecomunicazioni in Voice over IP (Voce tramite protocollo Internet), acronimo VolP, si intende una tecnologia
che rende possibile effettuare una conversazione telefonica sfruttando una connessione Internet o un'‘altra rete dedicata
che utilizza il protocollo IP senza connessione per il trasporto dati (tratto da Wikipedia).

Procedure investigative sui primi accertamenti di Polizia Giudiziaria in materia di reati informatici p-4 /12



Procura della Repubblica presso il Tribunale di Milano

Leggere e stampare I' header di una e-mail

Il messaggio di posta elettronica o e-mail e costituito da:

« una busta (envelope)*:
« un corpo del messaggio (body) **;
* una sezione di intestazioni (header).

Le intestazioni (header) sono informazioni di servizio che servono a controllare linvio del
messaggio, o a tener traccia delle manipolazioni che subisce.

Ciascuna intestazione e costituita da una riga di testo, con un nome seguito dal carattere ":' e dal
corrispondente valore. Alcune di queste vengono definite e possono essere maodificate
direttamente dall'utente. Tra le principali si possono citare:

* Subject: (Oggetto:) dovrebbe contenere una breve descrizione dell'oggetto del messaggio;
From: (Da:) contiene l'indirizzo di posta elettronica del mittente;

* To: (A) contiene gliindirizzi di posta elettronica dei destinatari principali;

» Cc: contiene gli indirizzi di posta elettronica dei destinatari in copia conoscenza (Carbon
Copy);

* Bcc: (Cen:) contiene gli indirizzi di posta elettronica dei destinatari in copia conoscenza
nascosta (Blind Carbon Copy), ovvero destinatari che riceveranno il messaggio ma il cui
indirizzo non apparira tra i destinatari. Questa € in realta una pseudo-intestazione, in quanto é
visibile solo al mittente del messaggio, e per definizione non viene riportata nei messaggi
inviati ai destinatari;

* Reply-to: (Rispondi a:) contiene l'indirizzo di posta elettronica al quale devono essere inviate
le eventuali risposte al messaggio, se diverso da quello del mittente;

» Date: (Data:) contiene la data e 'ora in cui il messaggio € stato scritto.

Le intestazioni di servizio vengono aggiunte dai programmi che manipolano il messaggio.

La piu importante € Received:, che viene aggiunta da ciascun server SMTP che manipola il
messaggio, indicando da quale indirizzo IP_il messaggio € stato ricevuto, a che ora, e altre
informazioni utili a tracciarne il percorso

Il Message-ID: (Identificativo del messaggio) € un codice costruito dal client su cui il messaggio &
stato composto, che dovrebbe permettere di identificare univocamente un messaggio (fonte
Wikipedia).

La visualizzazione delle intestazioni (header), varia a seconda dei client'® e/o delle webmail*’ di
posta utilizzate, di cui di seguito si forniscono alcune indicazioni.

% per busta si intendono le informazioni a corredo del messaggio che vengono scambiate tra server attraverso il
protocollo SMTP, principalmente gli indirizzi di posta elettronica del mittente e dei destinatari. Queste informazioni
normalmente corrispondono a quelle che & possibile ritrovare nelle intestazioni, ma possono esserci delle differenze
gfonte Wikipedia).

> corpo e gli allegati costituiscono il contenuto informativo che il mittente vuol comunicare ai destinatari. Esso era
originalmente composto di testo semplice. In seguito € stata introdotta la possibilita di inserire dei file in un messaggio di
posta elettronica (allegati), ad esempio per inviare immagini o documenti. Per fare questo il client di posta del mittente
utilizza la codifica MIME (o la pit desueta uuencode).

Gli allegati vengono utilizzati anche per comporre un messaggio di posta elettronica in formato HTML, generalmente per
ottenere una piu gradevole visualizzazione dello stesso.

® Un client di posta € un programma che consente di gestire la composizione, la trasmissione, la ricezione e
I'organizzazione di e-mail (i messaggi di posta elettronica) da e verso un server di posta (fonte Wikipedia).

' Una Webmail & un‘applicazione web che permette di gestire uno o piu account di posta elettronica attraverso un
navigatore web (fonte Wikipedia).
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A) Client:

- Mozilla Thunderbird

» aprire Mozilla Thunderbird;

Procura della Repubblica presso il Tribunale di Milano

» evidenziare il messaggio dal quale si desidera visualizzare le intestazioni;

» scegliere Sorgente del messaggio (Ctrl+U) dal menu Visualizza (Figura 7);

» si aprira una finestra nella quale e cosi possibile visualizzare I'header completo (Figura 8);
» si puo copiare e incollare il testo nel Blocco Note, in un Word Processor e quindi stamparlo.
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Figura 1

- Qutlook Express

e aprire Outlook Express;

Vai  Messagoio  Strumenti

COrdiria per »
Discussioni 3

Intestazioni 13

Corpo del messaggio come »

Tues I catelle
=it Cartelle locali

= Pastain arive (82)
fahsi
] Cosing

\ozilla Thunderbird

Pastain arrive
Bo by

& 7 W
swbanesn G Hubi

SRSl
Ve Wi Mgsoqgh  Hnmens g

e . -

5 | e i b G

& 6 ogosto

TESTARLER ha i

Recelved: |gmall

SR
1212583780, 16548, mxavasal. fe. arsha, 16, §=1308
& : 000!

DElIverss-To: Iimona. PEPLPPIWALE 1na. 18
16844 invoked by uid 55} 3
amscan 1.2.0 ppid: 16801, pad: 1E81E, £5 0.0717s

7 (0] - T 5 T
Erichetza Ebmna Indedicerans S Il Asak

11:15:49 2008
ez

L
0000000

= paleskstals ardin it

Jun 2008 98:16:20 -0000

smav: 0.50.3/mi/4:3520 spem: 3.2.0
: Spamizssssin 3.2.4 (2008-01-01) en meavas20.fe.arubs

=5.0 Lesrs=DATIS 00, RINS_NOKI,
£_RATIO, USER_TN_WHITELIST

Figura 2

» evidenziare il messaggio del quale si desidera visualizzare le intestazioni;
» fare click con il tasto destro del mouse, apparira un menu a tendina da cui scegliere l'ultima

voce Proprieta (Figura9);

e si aprira una finestra e nella cartella Dettagli sara possibile visualizzare I'header completo

(Figura 10);

* sipuo copiare e incollare il testo nel Blocco Note, in un Word Processor e quindi stamparlo.

9% boree Da: Roberto Atzel A: roberto. stasibquesse.t
Dggetto: lettura header e-mail
come leggere gh header delle mail
4 j | _ﬂ

Mastra e proprists dellelemanta selazionato.

Sposta nella cartefa. ..
Copia nella carteda..,
Elimina

Bggiungt i mittents alla Rubrica

LI»

sl

lettura header e-mail 2l x|
Generale  Diettagl |
Intestazioni Internat del messaggio:
Returm-Path: <roberto atzei@quesse it -

-eass-antivins-check: yes
Received: by camail quesseit [CommuniGate Pro PIPE 4.2.1]
with PIPE id 7854583; Tue. 14 Sep 2004 16:67:23 +0200
Received: by comail quess=.it [CommuniGate Pro PIPE 42.1)
with PIPE id 7854581; Tus. 14 Sep 2004 165708 +0200
PHEASS: AWAS
weass-antivius-check: No
Feceived: from [217.18 209, 70] [account roberto. atzeiEquesse
by comail quesze.it [CommuniG ate Pro Webl ser 4.2.1]
with HT TP id 7854578 for ioberto. atzei@quesseait; Tue, 14 S¢
From: "Roberto Atzei” <ioberto atzei@quesss it
Subject: lettura header e-mail
To: ioberto. atzei@quesseit
i-Mailer: CommuniGate Pro \Webliser Interface v 4.2.1
Date: Tue, 14 Sep 2004 165701 +0200
MessagelD: <web-TE54578 camal. quesse. it
-ProcessedD: web-7E54570@cgmail. quesse.it
MIME Version: 1.0

| | ;IJ
Messagaio orig\nale...

Anrulla I

Figura 3
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- Windows Mail

* aprire Windows Malil;

» evidenziare il messaggio del quale si desidera visualizzare le intestazioni;

» fare click con il tasto destro del mouse, apparira un menu a tendina da cui scegliere l'ultima
voce Proprieta (Figura 11);

» si aprira una finestra e nella cartella Dettagli sara possibile visualizzare I'header completo

(Figura 12)

Procura della Repubblica presso il Tribunale di Milano

» si puo copiare e incollare il testo nel Blocco Note, in un Word Processor e quindi stamparlo.

Jii Posta in arrivo - Windows Mail

Medifica  Visualizza  Strumenti
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Figura 5

* aprire Outlook;
» evidenziare il messaggio del quale si desidera visualizzare le intestazioni;
» fare click con il tasto destro del mouse, apparira un menu a tendina da cui scegliere l'ultima
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Figura 6

voce Opzioni (Figura 13);

* siaprira una finestra e nella casella Intestazioni Internet sara possibile visualizzare I'neader
completo (Figura 14);

» si puo copiare e incollare il testo nel Blocco Note, in un Word Processor e quindi stamparlo.
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Figura 7 Figura 8
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- Outlook 2007/2010

* aprire Outlook;

» aprire il messaggio del quale si desidera visualizzare le intestazioni;

» fare click sulla freccia rivolta verso il basso accanto a Categorie nella cartella Messaggi
(Figura 15);

* siaprira una finestra e nella casella Intestazioni Internet sara possibile visualizzare I'neader
completo (Figura 16);

» si puo copiare e incollare il testo nel Blocco Note, in un Word Processor e quindi stamparlo.
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- Mail di Apple

» aprire Mail di Apple;

» aprire il messaggio del quale si desidera visualizzare le intestazioni;

» selezionare dal menu Vista la voce Messaggio e scegliere Intestazioni lunghe (& anche
possibile una combinazione breve di tasti Mela + Maiuscole + h) (Figura 17);

* sipuo copiare e incollare il testo nel Blocco Note, in un Word Processor e quindi stamparlo.

r L " R Ry T ' ™ "
& Mail Archivio Composizione BUHES Casella Messaggio Formato Finestra #  Aiuto "
B
A6 Colonne >
{ ordi
| fpesse rdina per >
5 e o H { =] |
N 0 =B B @ 20
=l b @ 6 6 j ¥ Daaaizad In Shread 50% off for a limited time
| [ ULLAS i Espandi tutti i thread ]
- k| P = | i e g &
= ol @ B | Contrai tutti i thread
| | Sl | |
|  Eimina  Rispondi Rispt | ntestazione Ccn e e s iRl TR R e e
Da: Alumne Systems [formerty &8 o [ntestazione Rispondi L3R
Oggetto: Spring Gleaning ¥0 Introdug
Data: 14 setternbre 2004 21:17:48 <
B &: Walued Customer SEjEZIOn L z =
A Messaggio » Intestazioni Lunghe it 38H
2 | Spam detection software, running onthe  Indirizzi » | Formato Sorgente NCFEU
| e | 'fe”;"'Ed;?:S ";C"d”;'”ti.em"a”m"?'e' Visualizza solo messaggi selezionati | ; 2
@2 a3 heen al aChedio tnia s0 ol can ey R { Alternativa formato testo 3P
| similar future email. If you have ary quest Chiavi PGP »> | SR Z it : B
¥ @3 | suppot@quessetfor details. 4 Alternativa Precedente 38
bt ) ) . Mostra Caselle +3M | Alternativa Successiva 3]
L] Content prevdew: If wou can see thizmes o8 o= ciitenis PRGN % 1I R SRR
P doesntsupport MIME. Youshoudstilg ~ Mostra messaggi eliminati #*L 4 Alternativa Migliore |
| ofthe ewnailmessage, whichfolows bel - Mostra Barra di Stato S m
-] | | |

| Content anslysis details: (6.8 points, 5.0 Nascondi Barra Strumenti

] Personalizza barra degli strumenti...
pts rule narn e description

| LOBANG_GUARANTEE  BODY: Sol v Usa icone piccole di cartella
| 2.6NO @5 ASKED  BODY: DoesnTESRErmmaesta e —

Figura 11
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B) Webmail:
- Gmail

» accedere all'account Gmail.

» aprire il messaggio del quale si desidera visualizzare le intestazioni.

» fare click sulla freccia rivolta verso il basso accanto a Rispondi , nell'angolo in alto a destra
della finestra del messaggio;

» selezionare Mostra originale (Figura 18);

» siaprira una finestra nella quale é cosi possibile visualizzare I'neader completo (Figura 19);

* si puo stampare o copiare e incollare il testo nel Blocco Note, in un Word Processor e
quindi stamparlo.

Gmail Calendar Documenti to Reader Web altro v paologiuseppe.defeo@gmail.com | Impostazion = Wtps:dimail google combmailifui« 2tk 51 FeeFdac B view-omitth <1 2bdOceBe 35 2cbBe - Winds, 4

141 tps: | . googhn.com IR RSt ] Fals
Cerca nella posta | Cerca sul Web [ = >,
fle  Modfica Veuskma  Preferd  Brumnt 1 % AiCoererti - [AR Seledona
Prossimamente T Preferts | [ Mtpe: fjmad. googhe.compmalfT. . v B) L0 dm - Pooras Sgremas Sumentic e |
3

Contatti

Attivita « Torna a Posta in arrive  Archivia | Segnala come spam | Elimj Spostainw i 0:19 ~0700 (POT
——— Altre azioni v Dare: an o 3 3
! wADe 0 Tatnas1 matt  cem>
Buzz +4 Personalizza Gmail con colori e temi 2otz in arrive | x Lo
=
=8
Speciali * Il team di Gmail a me mostra dettagli 22/10/10 | 4y Rispondi | ¥

Posta inviata

<4 Rispondi a tutti

Bozze Per rendere pill interessante
un‘occhiata alla scheda Temi ok Cha
B Personale Filtra i messaggi di questo tipo :5“_
g i
8 Viaggio Personalizza Gmail » Stampa Hirv:

Altre 6v Aggiungi Il team di Gmail allElenco contatti Sair

Elimina questo messaggio =
Segnala phishing 35

Wi

i |
S Dbl Giteep) Buon divertimento!
- Il team di Gmail

Mostra originale
Errc

I . &1 ¥4 ono disponibili se uasi Intecnet 8.0
Treits i rc el Il testo del messaggio & incomprensibile? Trow : P 2
Fai conoscere Gmail a: Segna come da leggere Siste " 5
=== ww
| | : s @ e i o -

Figura 12 Figura 13

- Windows Live - Hotmail

* accedere all'account Gmail;

» selezionare Posta in arrivo (Inbox) nel menu di sinistra e fare click con il pulsante destro
del mouse sul messaggio del quale si desidera visualizzare le intestazioni e apparira un
menu a tendina da cui scegliere l'ultima voce Visualizza intestazione completa (View
messagge source) (Figura 20);

» siaprira una finestra nella quale é cosi possibile visualizzare I'neader completo (Figura 21);

e Si puo stampare o copiare e incollare il testo nel Blocco Note, in un Word Processor e
quindi stamparlo.

£7 Windows Live™ Home Profile Peopl X-Message-Delivezy: ViOxLiETdXMOMDUsPTRTYITOWOOQOMItIQOWIHg==
X-Measage-Statusa: n:id
Hotmail New | Delete Motjunk Markas ¥ Movetor | E
X-5ID-FRA: S5th Cloud Computing Expo <CloudExpoNewYork@mailman.sys-—
@hotmail.com [ sortbyr
X-AUTH-Result: HONE
Inbox (2) 0 L R T L
‘ Cloud Mark as read sag : / / .,
Ju Lapd X-Message-Info: 635KyDesQpXlibTESXW/hvX+aAFFpuz/DeTE/xChhmvInbaMpQ
] & JpJin Mark as unread i
Draits |E Sun Fi Received: from mailman = ([€4 11]1) by bay0-mci-f£25
Sent - Delete
O &2 istock Tue, 2 Feb 2010 09:04:2% -0800
Deleted (6) istock Mot junk
B Trainil Print From: "Sth Cloud Computing Expo” <CloudExpoNewYork@mailman.sys—con
Tl = Trainil
The Tl yiew message source To frotmalil.com
I &1 Alienware msic 7:14 AW
All-Mew Alienware Miix Subject: Clouds Are Transforming Enterprise IT - Are You Eeeping O

Figura 14 Figura 15

Procedure investigative sui primi accertamenti di Polizia Giudiziaria in materia di reati informatici p.9 /12



Procura della Repubblica presso il Tribunale di Milano

- Yahoo! Mail

» accedere all'account Yahoo! Mail;

» selezionare Posta in arrivo (Inbox) ed evidenziare il messaggio del quale si desidera
visualizzare le intestazioni (Figura 22);

» fare click su Azioni (Actions) e dal menu a discesa scegliere l'ultima voce Visualizza
intestazione completa (Full Header) (Figura 23);

» si aprira una finestra nella quale sara cosi possibile visualizzare I'header completo;

* si pud stampare o copiare e incollare il testo nel Blocco Note, in un Word Processor e
quindi stamparlo.

YAHOOLMAIL « |© Avsiable - 55004 e: Payments in India Re
Check Mail B New. = What's New  Inbox 155 emsils

1 Go Delete || Reply ~| Forward | Spam | | Move = | | Actions =
& Inbox | LAl

o] L e e Mark as Read k

Drafts
Open Enter
Sent personnelor t Numy o
® Spam e A . a5 PE},!'FE| 1 Mark as Unread Shift+e
Trash Reply to Sender v Add to Contacts
Regly to Al a ‘ B Flag for Follow-up |
v Conlacts A Forward f .
e % Clear Flag Shift-+H
Mark a5 Read K This iz Spam
¥ Folders Ade Mark as Unread Shift+k .
e ‘ This is Mot Spam
Clear Flag Shift+
Deste Filter Messages Like This...
This is Spam
Filter Messages Like This... FU" HEEIIjEF
Sender to Contacts
Appiications T Set Encodings
-io Attach Large Files
Figura 16 Figura 17

- Libero

» accedere all'account Libero;

» selezionare Posta arrivata ed aprire il messaggio del quale si desidera visualizzare le
intestazioni;

» fare click su Altre azioni , nella parte bassa e dal menu selezionare Mostra intestazioni
(Figura 24);

» verra visualizzato I'header completo (Figura 25);

* si pud stampare direttamente o copiare e incollare il testo nel Blocco Note, in un Word
Processor e quindi stamparlo.
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W/

LIBERO | NELLAPOSTA|  NELWER
e Cphent A i 08
Scrivi messagaio Seqnalacomespam  Efiming  Spostainy  Alre aroniy oo
Posta arrivata rigpond rispondia tuffi inolra stampa salva crea nuovo aruppa B
Jumbollal ¥
Boze it

Posta inviata

Cesting (svuol A
Soam (swiota Data:
1 Rubrica
¥ Impostazioni

]
Leqai 3 mal sul cellulare
[t un-amice a Libera Mal
L me
Valalla mall classica
Blocca mitiente
riepond rispondis tutfi inokra stampa saha crean ]
Hosta inestazion 4 g
Saanala rama enam  Flimina Snoctainy At riopivg g
i, berot/ep/ps/Main/WindLayoutld=lbero tBli=C—
Ml | Share | News | Mobile S
Scrivi messaqgio Seqnala come spam Elimina Spostainy Altre azioniw
Posta arrivala rispondi rispondiafuffi inofra stsmps salva cres nuovo oruppo
Jumbo Mail %
Bozze Oggetto: www.attentialweb.it
Posta inviata Da ——@T—— %]
Cesting  (svuota; A
Spam (swuotah Data: 27/08/2010 16:19
Rubrica
Retumn-Path: < —
Received: from maiir=iay13 libero.it (192, 188.32 135) by ims4cS libero it {8.5.124)
& Impostazioni id 4C70DRBE0012EF0S for mincato@libera.it; Fri, 27 Aug 2010 18:37:01 +0200
ZAronPort-Anti-Spam-Filtered true
XAronFe ti-Sp Result: AgsFANZnd0zA /2dsb2JhbACBR4QBmMENScacmiViFNWSGYYYn
X-hranPort-AV; E=Sophes; 278,1280707200%
d="scan'208,217".e="57948567
Recsived: from mislibero01.libero it (192 168.38.183])
by mailrelay13.libero, it with ESMTP; 27 Aug 2010 14:27:00 +0000
ication-Resul 1.libero it (m=ssags not signed) header i=none.
Received SFF Pass itfiom; client-ip=65 55 90 235,
receiver=misalibesol 1 libero. it;
envelops-from=T___J@m——"
x-sander="] ¥
-conformance=spt_anly;
xrecord-ype="v=spf1"
X-LREMOTE-IP: 90,235
Received: from snil-omoé-s32 sntd hotmail.com ([65.55 90,235])
. 2 by mtalibero1 libero.itwith ESMTF; 27 Aug 2010 14:27:00 +0000
Leaai la mall sul cellulare a2 i -
Leaaiia-mat sub celivlarg Received: from SNT127-W24 (185 55,50.201]) by snif-omed-s32 snt0l hotmail.com with Microsaft SMTPSVC(B.0.3750 4675);
e e e —— Fri, 27 Aug 2010 07 19:41 0700
Invita un amico a Libero Mail Message-|D: SSNT127-WZ4A108AEEDBD4BSFDF4A0BATEE0@phx.gbl>

Cantent Typs: multipartiaitemative;
7 invia boundsrny="_sT117410-0008-4534-8431-3c74 1948267_"
X-Originating-IP; [Lamm===]
From: PippoPD Pippo <C——S———F
Y s Subject winw.sttentialweb it
Vi Date: 27/08/2010 18,18
Impariance Mormal
In-Reply-To: <SNT127-WG0S16EF1 1093EABEIB23AATEE0@phx gbl>
References, <SNT127-WODE 105F 1 1093EASEB39AATEE0Dphx gbl>
MIMEVension, 1.0
B
X-OriginalAmivalTime: 27 Aug 2010 14:19:41,0845 (UTC) FILETIME=[E3CCETD0.01CB45¢2]

Figura 19
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